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Resumen.

La seguridad en los hogares conduce a una mejor vida en la sociedad, ya que existe una alta tasa de robos a estos. Es
por eso que se desarroll6 un sistema integrado para proteger los hogares del robo. Este sistema cuenta con un
microcontrolador, el cual fue programado para detectar a un individuo sospechoso cuando intente ingresar a la casa,
este sera controlado por un dispositivo movil e Internet de las Cosas, donde el usuario podra manipular la alarma.
Para la etapa de diseiio conceptual se utilizé la metodologia “Quality Function Deployment” (QFD), en la cual se
consideran las necesidades del cliente y sus requerimientos, es decir, se disefian en base a la voz del cliente o de los
usuarios finales.

Palabras clave: Sistemas Embebidos, Internet de las Cosas (10T), Hogar.

Abstract.

Security in homes conduce to a better life in society, since there is a high rate of robberies to them. That is why an
integrated system was developed to secure homes from theft. This system has a microcontroller, which was
programmed to detect a suspicious individual when he tries to enter the house, which will be controlled by a mobile
device and the Internet of Things, where the user can manipulate the alarm. For the conceptual design stage, the
Quality Function Deployment (QFD) methodology was used, in which the needs of the customer and their requirements
are considered, that is, they are designed based on the voice of the customer or the end users.

Keywords: Embedded systems, Internet of things (1oT), Home.
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1. Introduccién.

El robo a casa habitacion es un delito patrimonial que ademas de dafiar la economia de las familias transmite
sentimientos de inseguridad, riesgo o vulnerabilidad frente a los embates de la delincuencia. En esta investigacion se
reflexiona la situacidon de este crimen en diferentes paises, el impacto que ha tenido desde México, asi como el trabajo
legislativo para afrontarlo (Quezada, 2019).

Antecedentes: En marzo el Estado de México abri6 637 carpetas de investigacion (Cl), lo que lo posiciond como el
estado con mayor incidencia de robo a casa habitacién en el mes, seguido por Ciudad de México, con 446, y por Jalisco,
con 418. Las entidades con menor nimero de casos fueron: Nayarit (9), Campeche (10), junto con Tlaxcala (12). Lo
anterior se puede apreciar en la grafica 1. Considerando los casos por cada cien mil habitantes, Colima tuvo la mayor
tasa de registros, con 18.85, mientras que Chiapas, con 0.4, observé la menor incidencia por tamafio poblacional.
Jalisco quedo en la posicién nimero 13, con una tasa de 4.97 CI por cada cien mil habitantes, en la Figura 1 se puede
apreciar la grafica que contiene dicha informacion (IIEG, 2020).
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Figura 1. Gréfica en casas en todo el pais.

Planteamiento del problema: La inseguridad que se vive hoy en dia en la ciudad ha alcanzado los niveles méas
extremos para combatir este delito, lo cual no es un buen ejemplo de ello, puesto que hay mejores soluciones. Para la
prevencidn de un indice mas alto.

Justificacion: Debido a la necesidad de integrar nuevas tecnologias para la seguridad de los mexicanos se ha optado
por desarrollar este proyecto. Con el disefio e implementacion se busca mejorar el control de seguridad, cumpliendo
con los requerimientos que un hogar necesita para llevar una correcta vigilancia, debido al alto indice de delincuencia,
pudiendo mantenerse seguro en tiempo real y a distancia a través de un dispositivo mévil y con ayuda de un dispositivo
oculto colocado en esquinas inferiores del hogar.

Objetivo: Disefiar e implementar un sistema de seguridad a distancia de bajo costo utilizando las nuevas tecnologias
que permita al usuario darse cuenta de manera inmediata las irrupciones dentro del hogar y que ofrezca a su vez un
sistema versatil y funcional, mediante la utilidad de dispositivos de uso frecuente que, ademas, esté al alcance de la
economia de todos los usuarios que estardn comprando este artefacto de suma importancia para el bienestar familiar.

De acuerdo a lo siguiente primero se considerd realizar una investigacion sobre los sistemas de este tipo que han sido
realizados anteriormente, para contar con un referente tanto del sistema como del funcionamiento del mismo, con la
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informacion recabada se llevo a cabo un analisis de los aspectos positivos y negativos de cada una de ellos para realizar
los cambios o0 mejoras pertinentes de acuerdo a los requerimientos del cliente.

A continuacion, se menciona brevemente los puntos mas importantes sobre esta informacion:

El primero de ellos hace referencia a utilizar los sensores de movimiento dispuestos en un prototipo de “SMART
HOME” como alarma de seguridad en caso de detectar la presencia de intrusos, dicha alarma solo estaria presente en
la puerta de entrada a la vivienda (Cano Lara, Armenta Loredo, Cabal Yepez, & Juarez Rios, 2016).

También otra investigacion realizada nombrada “Casa Inteligente y Segura” hace énfasis en que usando Unicamente el
microprocesador para llamadas es comun el error de que estas llamadas no lleguen a ejecutarse, por lo tanto, es una
mejor opcion agregar un comunicador digital el cuél confirmara si la llamada ha sido recibida, asi como del uso de
sensores imantados para puertas y/o ventanas para emitir la alarma en el caso de que este se llegue a separar (Lima
Ortega, 2015).

Un Articulo de larevista virtual de la Universidad Catélica del Norte, habla sobre diferentes proyectos realizados para
alarmas con el uso de Wifi, asi como de un robot de vigilancia implementado anteriormente, en el caso del sistema
realizado por esta institucion consta de un dispositivo Raspberry (Gonzélez Godoy & Salcedo Parra, 2017).

2. Metodologia.

Para la obtencion del disefio conceptual del prototipo, se utilizo la metodologia QFD (del inglés, Quality Function
Deployment) (Hernandez Lara et al. 2019). Con la cual se puede llegar a un disefio funcional y competitivo, sefialando
que éste puede ser mejorado en la etapa de disefio a detalle (Ortega, 2017). A continuacidn, se muestran las
consideraciones mas significativas de dicha metodologia de disefio.

A. Determinacion y clasificacion de los requerimientos del cliente.

La clasificacion permite identificar los requerimientos deseables, esto con la finalidad de determinar su importancia
relativa y tomarlos en cuenta durante el proceso de disefio, esperando como resultado un grado de satisfaccién mayor
en el cliente.

Con la Figura 2, podra tomarse en cuenta la cantidad de robos a casa habitacion que hubo en el afio 2019, por lo cual
se ha encuestado a personas aleatoriamente y a familiares que vivan en zonas peligrosas o de alto indice de delitos de
robo para saber qué sistema se debe implementar y ademas buscar un bajo costo (Vela, 2019).

Al dia hay 20 casos

En el primer cuatrimestre de Claudia Sheinbaum como jefa de Gobierno, en la capital hubo 2 mil 468 robos
a casa habitacion, 20 por dia.

® Robo a casa habitacion ® Incremento respecto a afios previos
700 0 125 25
664 660
562 - X 567
528 529 525 561 552 2019 vs.2018
508 496
A .
2019 vs. 2017
T -
0 2019 vs. 2016
DIC ENE FEB MAR DIC,ENE FEB MAR  DIC, ENE FEB MAR DICENE FEB MAR 21%
2016 2017 2018 2019 =
TOTAL 1,949 2,12 2,390 2,468

Figura 2. Gréfica de Robos a casa habitacién en la CDMX.

i Revista Tecnologia Digital Vol. 11 No. 1, 2021, pp. 81-91.
ISSN 2007-9400, Indice: Latlndex folio: 23658. www.revistatecnologiadigital.com



http://www.revistatecnologiadigital.com/

82 Juan Pablo Baena Ramos, et al.

Los requerimientos se obtuvieron mediante encuestas a personas de entre 18 y 50 afios, aproximadamente el nimero
de la muestra fue de 80 personas residentes de la Ciudad de México y el Estado de México, a quienes se les preguntd
entre otras cuestiones, ¢Qué caracteristicas deberia tener un sistema que brinde la seguridad a una entrada de casa
habitacion?, especialmente en momentos donde los duefios no se encuentran en casa por motivos de trabajo o en
cualquier otra circunstancia. De las respuestas de dicha encuesta se obtuvieron: los requerimientos funcionales, fisicos,
instalacion, mantenimientos y econémicos, como se muestra en la Tabla 1. Para esto se hace el uso de la ecuacién (1).
Donde X son los requerimientos obligatorios e Y son los requerimientos deseables.

pi—pi=2AY(Xi — Xi) — 2AX (Yi — Yi) 1)

Tabla 1. Clasificacion de Requerimientos.

Obligatorios(X) Deseables(Y)
Al.- Ser manejable, amigable la aplicacion| A3.- Oculta o discreta.
mévil.
A2.- Cuente con nimeros de emergencia. Ab5.- El sistema debera conectarse a internet.
A4.- El sistema debera contar con un display. B4.- El Sistema se pueda monitorear desde cualquier
lugar
A6.- Réapida B5.- El dispositivo debera ser de facil mantenimiento.

B1.- El dispositivo debera conectarse a la | Cl.- Las refacciones deberan ser faciles de conseguir.
corriente de cualquier hogar.
B2.- Deberd ser de facil instalacion. C2.- El costo de venta debera ser menor a $500.

B3.- El sistema deberd enviar notificacion del
funcionamiento a la aplicacion.

Una vez identificados los requerimientos deseables se ponderan para saber su orden de importancia en el sistema y
establecer cuéles son méas prioritarios para ser incluidos en el disefio, lo ideal es que se incluyan todos, pero esto
dependeréa de que no interfieran en el cumplimiento de los requerimientos obligatorios.

B. Traduccion de los requerimientos a términos de ingenieria.

Los requerimientos se deben llevar a un nivel de traduccion en términos de ingenieria, es decir, todos aquellos
requerimientos hechos por el cliente tienen que ser definidos en términos que sean comunes en Ingenieria donde se
puedan conocer unidades de medicidn ya que estos se asociardn directamente con una unidad de medicién; aquellos
gue no puedan ser asociados directamente a una unidad de medicion, lo haran con un significado explicito, donde se
referira a la actividad que éste implica. En esta traduccién todavia no se registran cantidades a menos que desde un
principio el cliente las haya pedido, de lo contrario estas se estableceran en las metas de disefio; una vez establecidos
los términos mensurables de ingenieria, se decretan cantidades especificas que se pretenden lograr en el disefio.

Metas de disefio:

e  Ofrecer una mayor seguridad en una casa habitacion.
Tener una App movil para el encendido y apagado de la alarma.
Crear un producto que cuente con las caracteristicas necesarias.
Contar con sensores para la deteccion de intrusos
Alertar a la aplicacion cuando alguien intente entrar.
Ver la informacion que mande el sistema en la aplicacion
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C. Anadlisis funcional del sistema.

En el andlisis funcional se detallan todas aquellas funciones que el sistema debe cumplir, para esto se delimita la
funcién global o principal del sistema y las subfunciones que se tienen que realizar para que ésta se pueda llevar a
cabo. La funcion global de servicio del sistema en el proceso de disefio describe el papel a desempefiar del mismo,
para lo cual se apoya de funciones de servicio que son todas aquellas acciones que seran realizadas por la maquina o
sistema que se va a disefiar para dar solucion a la necesidad planteada, y que pueden ser globales o de uso, como se
muestra en la Figura 3. Como las que podemos destacar su forma de comunicacion, sus principales caracteristicas y la
forma en que va alertar al usuario de algin individuo.

Disefio de Alarma
de seguridad para
casa habitacion.

S
[ [ | [ ]

Conexion al Mostrar Mostrar alguna
. . 2 Llamadas
sistema con App informacion alerta

Caracteristicas

Por WiFi Con LCD Blumencs c_!e Destello Ligera
Emergencia

Recibir Alertas Estado 911 Sonido Practica
Control Total Conectividad Bomberos Facil instalacion
qua c_le Cruz Roja
activacion

Figura 3. Arbol de funciones del disefio conceptual.
D. Generacion y evaluacion de conceptos.

Una vez establecido el analisis funcional, se proponen soluciones para resolver cada funcién, esto mediante una lluvia
de ideas como se muestra en la Tabla 2, de esta forma se generaran los conceptos que ayudaran a dar forma al sistema
a disefiar. Ya que se generaron las posibles soluciones a cada una de las funciones, se debera de realizar una etapa de
evaluacion, para lo cual se utilizan tres filtros que ayudan a obtener el disefio que contemple de mejor manera las
funciones y las expectativas del cliente. El primer filtro es el de factibilidad, donde las posibles soluciones se evallan
con base en que sean elementos que puedan cumplir con las funciones y no se contrapongan con algin otro
requerimiento obligatorio dado por el cliente.

En la Tabla 3, se realiz6 una matriz de decision, para la cual se necesitaran los requerimientos deseables y su
calificacion relativa, con lo que se obtendra como resultado el concepto ganador, para esto se selecciona el concepto
“A” como el concepto pivote, es decir, el que servira como punto de comparacion, si un concepto cumple de mejor
manera en el requerimiento se colocara un signo (+), y si lo cumple de igual o menor forma se colocara un signo (-).

Recordando que la fase de disefio a detalle corresponde a la generacién de todas las especificaciones necesarias para
la realizacién del producto-solucidn, basandose en la tecnologia disponible se lleg6 al siguiente disefio:

Después de realizar los filtros correspondientes se obtiene como ganador el concepto A, este se dividira en dos partes,
la parte del hardware y la parte del software. Para el software se disefiara una aplicacion que notificard cuando exista
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un movimiento fuera de la casa o alguna persona sospechosa que este mas de 5 minutos fuera del hogar. Del lado del
hardware, se contara con una bocina y un flasheo o destello para advertir de que alguien esta entrando o esta fuera del
hogar.

Tabla 2. Generacion de conceptos.

Funciones

A

B

C

1.- El sistema debe de contar
con numeros de emergencia.

Llamar al 911.

Sugerir un ndmero de
emergencia

Contar con un
marcaje rapido.

2.- Conexién del sistema con la
aplicacion.

Por medio de Wi-Fi.

Por medio de Bluetooth

Radiofrecuencia

3.- Envio de alertas a la
aplicacion.

Enviar  alertas  solo
cuando alguien intente
entrar.

Enviar alertas cada vez
que se detecte un
movimiento.

Enviar  alertas
siempre que se
haga una prueba

4.- Control de la alarma.

Manejo total de la alarma,
conexion y llamadas.

Control manual a través
de la aplicacion.

Encender y
apagar la alarma
de manera
remota.

5-. El sistema debe de contar
con fecha y hora.

La fecha y hora, con un
reloj montado.

La fecha y hora reflejada
en la LCD.

La fecha y hora
actualizada
automaticament
e.

Tabla 3. Evaluacion basada en matrices de decision.

Conceptos
FUNCIONES iFieacid
e | A | e Joo
B3.- I_EI si_s,tema deberd enviar notificacion del funcionamiento a 25 * + N
la aplicacion.

B2.- Debera ser de facil instalacion. 21.4 * + +
ALl.- Ser manejable, amigable la aplicacion movil. 17.8 * + +
C3.- El sistema debera ser de facil mantenimiento. 14.2 * + -
A2.- Cuente con nimeros de emergencia. 10.7 * T+ -
C1.- Las refacciones deberan ser faciles de conseguir. 7.1 * T+ -
B4.- El Sistema se pueda monitorear desde cualquier lugar 35 * 4+ -
C2.- El costo de venta debera ser menor a $500. 0 * - -
>+ * 7 3

Peso total 100 * 92 56
Mejor concepto (Ranking) 3 1 2
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A continuacion, se explicara el proceso de funcionamiento del sistema embebido implementado, este sera descrito por
medio del Algoritmo 1 (I6gico) el cual esta construido por las necesidades y requerimientos del cliente, por ejemplo,
la hora, notificacion y llamadas:

Algoritmo 1. Proceso de funcionamiento de la alarma.
BEGIN /*Inicio del programa*/
Obtener informacion:
e Por medio de LCD.
o Fijar tiempo de activacion de la alarma.
Mostrar en pantalla: «Ingrese la hora».
Registro de hora.
Mostrar en pantalla: «Ingrese tipo de alerta».
Leer tipo de alerta.
o Fin del proceso programacion tiempo.
Mostrar men:
e  Opcidn de alerta.
o Alarma activada.
o Notificar.
o Llamado de autoridades.
¢ Indicacion de abertura de puerta o ventana.
o A través del mddulo PIR
o Por medio de un mensaje al usuario a través de la App.
e Recibir informacién.
o A qué hora se activo la alarma.
e Ejecutar proceso.
o Llamado a emergencias.
Fin y reinicio del Sistema.

O O O O

3. Desarrollo.

Para la implementacion del disefio detallado, en la Figura 4 se puede observar que la alarma para seguridad en casas
habitacion, se compone con un mddulo PIR el cual sirve para la deteccion de movimiento y un LCD para el muestreo
de mensajes. A continuacién, en la Figura 5 se observa una simulacion con AutoCAD (Conejos, 2014) de una casa en
donde se ubicaria la alarma en modo fisico, para que esta sea mas discreta y no sea llamativa.

Figura 4. Sensor montado en protoboard.
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Figura 5. Vista exterior de casa habitacion para ubicacion de la alarma.

En la Figura 6 se observa una simulacion de donde estara ubicada la alarma, se hard un disefio minimalista para su
camuflaje. Por medio del software de simulacion Proteus, se desarrollé el sistema embebido teniendo como principal
elemento un Arduino UNO R3 (Gutiérrez, 2012). La simulacion ayuda a ver detalles y caracteristicas del sistema, para
poder determinar si lo realizado funciona adecuadamente en una primera instancia, usando los dispositivos correctos
que cumplan las necesidades del sistema o si estos podrian cambiar de acuerdo con las necesidades del cliente.

Figura 6. Simulacidn del sistema embebido disefiado.

Después de haber simulado el sistema, se hizo una prueba de los datos que se tienen que reflejar en pantalla (LCD del
inglés, Liquid Cristal Display), cuando este reciba la informacién de si hay movimiento (con la ayuda del LOGIC
STATE) (Lara D. H., 2019)se mostrara en la pantalla, como se muestra en la Figura 7. Ademas de como se muestra el
sistema se encuentre apagado o llamando a las autoridades.
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Figura 7. Simulacién en LCD, prueba de la alarma (Llamado de emergencia).

A continuacion, en la Figura 8, se muestra el disefio de la aplicacién movil para tener un control total con la alarma
cumpliendo los requerimientos del cliente, de igual manera la prueba de que funciona, al detectar un movimiento.
Ademas del disefio de la alarma mostrado en la Figura 9 con la que cuenta el sensor PIR al exterior este es para que la
pongas a tu gusto y tenga un alcance entre paredes. Por Gltimo, en la Figura 10 se muestra el diagrama de Flujo de
funcionamiento de la alarma, los pasos que se hacen en caso de una emergencia.

Figura 9. Disefio de la Alarma.
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| ALARMA |

e

. No
Encendido —|>| No realiza nada
J’? es

. h( . M
Conexion __Yes. | Muestradatosen | o programacion —u|>| No realiza nada |

LCD
.L Yes
Mo -
Hora de Mo ;
activacion —|>| Mo realiza nada |
Requiere Wi-Fi B
.L Yes

Espera Mo i
movimiento Mo realiza nada
Yes

Llama a numeros de
emergencia y envia
alerta al duefio

Figura 10. Diagrama de flujo de funcionamiento de la Alarma.

Conclusiones.

La inseguridad hoy en dia es un tema muy delicado, es por ello que se deben de tomar diversas medidas de precaucion,
para la seguridad tanto personal como en la vivienda, dado lo anterior, es que es una opcion el uso de diferentes
sistemas, por ejemplo: «alarmas», para bajar el indice de delincuencia en la ciudad de manera creativa y eficiente. Con
ayuda de la metodologia QFD se llegé a disefiar conceptualmente un sistema que cumple con los requerimientos del
cliente, satisfaciendo a cada usuario por su facilidad de uso de la “Alarma”. Una de las ventajas, es que funciona por
medio de una conexidn via wifi. Las opciones tan falibles que se otorgan a través del internet (o wifi) y la ingenieria,
permiten adquirir conocimientos y habilidades para dar una solucién a este tipo de situaciones, también estas deben
tener una manera sencilla de manejar para que el cliente no tenga problemas al configurarlo. Entonces el bien comun
se puede otorgar sabiendo como utilizar dichas herramientas, de ese modo no se tendra que utilizar algo costoso, y que
esté al alcance de muchas personas, el resultado obtenido cumple satisfactoriamente con el objetivo, de ayudar a la
seguridad, asi que no habréa ninguna preocupacion por parte de los clientes, con el dispositivo ellos se sienten mas
seguros en altas horas de la noche o en eventos infortunados cercanos a la vivienda.
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